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 j � �A��UIVT) Interrupt 

Vector Table (  ���� �� ���U ��� \�]C	 . ����k-� BIOS-

ROM �MS-DOS device driver ���� �	���� � l&8 ��� TSR 

)Terminate & Stay Resident ( ����' ��^
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� ,C� �� .   0���� 0�� ��� &����� ��

� ���%�� ���� 9����2	� &� 0��1%�� ���3
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�� protected mode �$�� �	 . ��� +�� ��� &� �2��  �&��?	 

 ��3
� l�� �&��)Software Virtualization ( ��$�� �	 .  �����

                  ��� ,��� �a	��; 
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� l��� �&�� �&�?	

   ���� 7�D�
 �# &� �� �� ���� ,���U��protected mode � 

real mode��g@ �	 � 0���� H�T  �     ,�V�n� ,��Q6� &� Z�� 

   ����� ��	 ����%��A�CPU &� �� protected mode  ��� real 

mode  ��� ���o�  .     f���= &� ��� ���VxD   ����@ ��	 9���D  .

VxD ,���%��� ��n�m� protected mode   �� ��n�m� ��� �� �� 

IVT �� X���	 real mode    9<���Q� ���	��� �� � 0���� 7��Q� 

�� f���	 �� l&8 ����%	����real mode  ��� �	 l�?��)  
%���

  7�	�;real mode  ��?��� �� V86 mode ,��� (�  ZR�� VxD 

 &� �a��D�# p����%�real mode ���� �� protected mode ���	�� 

�����@ .,�� 0�$ 0��� K�S� ��& 72$ �� 9��a-; 7�.[2],[1] 
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$
 ?��4 VxD         
$
 �� @��A 3�� �� � B�*�1 �	 �*��+��� �


VxD#��# C���* �
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    ���
 )����VMM     ,
����D ������	 "��*�(E�� �# handle 

�#�� ��
�6+ �����	 � �
 �F������ protection�1�� �	 .[1] 
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  ?��4VMM  �1�� �	  .VMM    ����!�� paging     "#��(F ����� �� 

    ���&	 ��H� ����JK      #��� ��	 ��2� ��(�  . ��L$
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•    �Q�8+ 
(D�*Application :    
���D �� �$�; 3��

 )���F 
� @O:�	 ���&	win32���  .VM 
	�*�� �� 

win32           ��
 ,#��# @�O:4 R%S	 )���F �� 
� 
� 

      � �# �� #�+ T�+ "#���	 ��     ���(�+� �# I%� 3�

#�(E �	 . 

•  U����S	 
��(D�*Application :  �� �#����:4 ��������

DLL ��
ring 3  ��
 
	�*�� 
$
 �win16 3�� �# �� 

�
# �	 ���; ���#! ��H� �� 
(D�*. 

•  U��S	 
(D�* '��(�  : 
(D�* 3��	 � C�/VA� 
� @O:�

 �
 
	�*���  �  ��  '��(�  ���  ��
 )���F 
$
 3(� 
�

  �VM U��S	 �
 	  �1�� � .     �*��2	 
���D I%� 3��

    
�� ���VMM     ����� � VxD        ��	 ���5 �! �# ��


�*�(E. Page    
(D�* �
 ��
V86      ��� 
� W���	 VM 

       #��1 �	 
�1�X* 
���D �� 
(D�* 3�� 
� �(* .   
�� 3���

  ��VxD   
���D 
� 
� �
# �	 "��5� V86 
� W���	 

  ��VM         �! ��E� ���D B�1�� 
�1�# �����# T�+ 

VM  
���D �#�HD�1�� 
�1��* �.[2] 
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             ������� ������	 
���� 
���� ����� ����� ������� ��������

               ��� ������� ����! ������ ��" �#�� �� �"��$��� %���� �&�'

   �( ����)��� �&�'handle *���   (� �( ������ +�,��� �� �� 

   �-� (��. /����� (���0� .      ��� /� �"���2! /340VMM  ���  ��

��� 5(�3 6��� �-� �� 7�8�� (�9�� 6��: 

VMM          ;���# ��� (����� �-� �� <( �������� �� /� ���=�- 

     �( �������� 
� +$�handle        (����� /���� (� , *��� IRETD 

��� �� ���� �( . 

VMM      >� �?(@� /!�28� ���# handler    /�A"�� ���������� ��-

 %,�)first level interrupt handler (#�� ��� . ���� /��(�D�

         , ��-� ��� E��F�0� �( ��� ����� (� ����� �������� �-

             *���0G �( *�(��0 ��������� /����� �&�' /� ����� 
� /H�I,

���* /� �( %���� , handler 7,� /A"�� ��������� )second level 

interrupt handler (  ;���� �������� ��3� *��-� +�,�� /�

��� �J��� . 

�������� ������	 
�����
���� �������� IDT) Interrupt 

Descriptor Table (: 

 �-VM ���# K �" IDT�#�� ��  : ��- /����� ���� ���V86 

mode  ���- /����� ���� ��=�� , protected mode . VMM ;

IDT�   �� VM    ��� �� ��8�� 
� �>���� *�( 
��> (� �(  . (��J�

  /�&,�IDT        /�� 6��� %,�� �� >� VMM     ����� , VxD ��- (� 

��� �� ���� ���� �� ��8�� ����� �>���� *�( %�L. 

 

�� 
��
���� �����: 

  >,���,MN             , �(�@�	� 7��� ;�(�@�	� �O�� ��- �������� 6�� 

exception   ��# �� �P�. 5,�H" �- . ;(���,��exception �( �-

  ����>&�"� � ��   OQ" /� ��� �  � �-� R�    � ����! ���� ��   /�� >�

�S"�0�� ����# ���)��� T�� �(��. 

           /���=U /� ��� �� ROQ� �- �������� ���� V4�VxD  ��-

 ��- /�����protected mode /��=U , ��� (��# �( VMM  /�� 

  �-� +�,�� �W�� .VxD       >� ��H��O� ��- +�,�� �-VMM  �( 

�� �� (��� �- �������� X���� 6�0���� 7��� ������ . 

    Y��-� >� ���VMM           �>��� �>��8� ���S� /�� /�� ��� 6��

�    Z����� [��O� ��- \O� , >,���, /� �-� 7�8�� �( �"��$��

 /�MS-DOS���# ���� 
��@2- �=���� ��  . �>�8� /���� ����

  ]�	 \�� ��# 7�8�� ��(� �>��VMM    ��- ����S" ����� 

        /� �( 
� /� ��� 6�� ��������VM        ��" *���� +����� �I����� 

ring 3��# ��?(� 
� ��  . 

 (�3 6��� �������� V�����   ��-������( ��,��F" /� ��� 5

     /� 
���� *�# *��0GVM           ��" ��-� ��� ���^" �( �8��� �(�� 

ISR) Interrupt Service Routine (   ����� �( %����� _����

���? .          (��� /�Q�2- �(�@	� �O� �������� �� �(�	 V�����

     ��� 6�2� ���> ���� ���(�handler �������� 
� /� Z���� 

   �� (�VM    ��` /� �=��  >�VM  ��������� X�., /9S& (� %��	 

  �#�� /�#�� (��. .  �a&VM    ���� , VxD      ���- �������� /� >��� �-

             �>��8� �( �- �������� 6�� /� Z���� b���� �" ��(�� �(�@	� 7��

���� �>��.[2],[1] 

 

 



�� ���� ����	: 

      
����@2- *��H����� ;���# c���D� /����J� (� /��� /����=��2-

��U�6application  >��O� �(�@	� �;�!( b��" � ���� �� 

 � �!��.� �#��  .  �-VxD   ��  >��8� /�� >��� �  ��  �O�� �

� 7�8�� �( (�@	�� ;�-� ��� ��,�� � 5(�9� �S" +VMM 

����  �� *��H��� �  �VxD   , �-application  �- � (��3���� . �- 

application  �L >�� ,�� 
� �- +�      *��# ��Q���   �����0(�

   >� *��H����  � �( (�@	� �O� ���-�  .VMM��� � >� 7��� �- 

��  6application  �-� �d	 ��   � E�F�0� /9	�' �    /�� ��-� 

   �d	 /� 
� (�� �(�� � VxD�-�        (�@�	� �O� 
� �� Z�A"(� (�

  ��� *�# *(�#�.   +$�VxD  �-  /���    �W�����0(� 6   *��� e���� 

����   �d	 /� �( f�   V(�� application    �9� �(�� map � � ���  .

���d	 6��(�� � VM�� �(�� 7.[2],[1] 

 ������� �VxD����� ��!" #! �$�� %: 
Myvxd.asm 
.386p 
include VMM.inc; required 
include debug.inc; optional but usual 
Declare_Virtual_Device …; 
Begin_Control_Dispatch myvxd 
 [Control_Dispatch macros] 
End_Control_Dispatch myvxd 
VXD_IDATA_SEG 
 [Initialization – only data] 
VXD_IDATA_ENDS 
VXD_ICODE_SEG 
 [Initialization – only code] 
VXD_ICODE_ENDS  
VXD_LOCKED_DATA_SEG 
 [page – locked - data] 
VXD_LOCKED_DATA_ENDS 
VXD_LOCKED_CODE_SEG 
 [page – locked -code] 
VXD_LOCKED_CODE_ENDS  
End. 
 

������ Declare_Virtual_Device���� �	 ��
��� 
��� �: 
 Declare_Virtual_Device   Name, MajorVer, MinorVer, 
CtrlProc, DeviceNum, InitOrder, V86Proc, PMProc, 
RefData 

Name  �
  ��� �n�� 

� ���� �� ��� �  ��� VxD   ����� ����� 

���� ��
�� ���� �� ���� . 

MajorVer   � MinorVer ���
������ � !"#� $��    �%�& ��'� �� 

���
� �'��(���  . 

CtrlProc ��� � Device Control Procedure� �   ��� ������ 

���)��*� +�
(� � � �   ,��&	 -'�# �� �� �
�����  �
  /����� �'

���(0. 

DeviceNum��12� � ���� 	� 
& �����'��� ���� 	���
 3���2� �

)Identifier (   �� �$ ��&��� ����
          �� ��)&6 ��&�'
� �����78� 9��& �

� ;��6��(� (�. 

 InitOrder��� �� �
�'� ��  �
 �Initialization Order ����� 

     �� �� <6 ��
  $�$ �+�=&� ��=�   ��� �>� �� 
���'� � 
   �'��'� �?

� ���� ���� �
����� . 

  ��VxD& � �� 	�
 �Device Control Procedure  ��� �$ ���� 

� ����� 9�*�+�
(� �� ���� @�'� �
�. 
Begin_Control_Dispatch vxdname 
 Control_Dispatch message, function 
. 
. 
End_Control_Dispatch vxdname 

������ Begin_Control_Dispatch � � �
    A=>��� ��� B�   �� �� 

��
 �(>?��� �lock  ��� ������ C���� ������ .  ������� � 

Control_Dispatch   2��$ C�((� D%E�  � �� ��� 
� ��  9��*

+�
(�� �� handle� ��(0 . 

���������� VXD_IDATA_SEG � VXD_ICODE_SEG ���� 

$�$�  F   �(>?� 	�G6    ����� � �� C����        C�� H�%� ��� I'���� 

	��&�� VxD� D%E� �� ��((�  . 

������������������������� VXD_LOCKED_DATA_SEG � 

VXD_LOCKED_CODE_SEG  $�$ �� �  C��� �(>?�� 	�G6 F

  ���� � ���
 � ��� �� �(��� 
 �
��� �'1� �J8�� �� C��'>� �

�(��� .���� K�  �� -��  �� �� 
 � �
   �� ����
(handle  �� �(� 
 �� �

locked_page  ��)  �(>?�LCODE (  	 ��'� C���6
 � ��
 	��(

>&� �� �&�'$ 
 �page fault+�� �� � �� 
� �
 �%� ����
(

��78�� �� handle� ��(� L��� ���� .[2],[3] 

 

����� 

]M[ � �    ?&�)� �N�& �H%=&�)� �O�� ����    �'2��� �
 �'�P2� .

"���
  �'
   R� �� S��� �� � T
  	��(UV"  ���
 ���& <���(����� 


2(N C�?E&����� 
 ��)� �WMXVM. 
[٢] Walter Oney. Systems Programming for Windows     
98, Microsoft Press, 1996. 
[٣]  Device Driver Kit Documentation (DDK 98). 


